
Памятка 

как не стать объектом преступлений информационно-

телекоммуникационного характера 

 
 

 В настоящее время на территории г.Перми регистрируется большое 

количество уголовных дел по фактам мошенничества в сфере 

информационно-телекоммуникационных технологий. Например, Вам звонят 

и представляются сотрудниками службы безопасности банка, предлагают 

перевести деньги на безопасный счет или сохраненную ячейку, чтобы 

уберечь их от кражи. Что должно насторожить? Если просят данные, 

реквизиты карты – это признаки обмана. Действующим сотрудникам банка 

запрещено спрашивать у клиентов такую информацию. Если Вы начнете 

слепо действовать советам неизвестных лиц по «сбережению средств», то в 

итоге отдадите деньги прямо в руки преступников. 

Как уберечься? 
 Не общайтесь по телефону ни с какими сотрудниками, обрывайте 

разговор сразу. Ничего никуда не переводите. А если что-то встревожило – 

сами позвоните в банк. 

 «На Вас оформляют кредит» - еще одна распространенная схема 

мошенничества. Опять-таки звонит «служба безопасности» и заявляет, что на 

Ваше имя прямо сейчас оформляется кредит. На вопрос, что делать? 

Получаете совет: - Вам нужно немедленно взять кредит самому, чтобы 

опередить мошенников, а потом перевести его на безопасный счет, где 

деньги будут в сохранности. Злоумышленники могут также выслать копии 

своих документов посредством мессенджера «вайбер», где будут указаны 

ложные должности, номера телефонов и стоять печати.  

«Мама, я в беде» 
Участились случаи по схеме «родственник в беде». Причем достаточно 

старый и знакомый каждому, но до сих пор работает, если человека застали 

врасплох. В этой схеме пожилым гражданам звонят неизвестные, 

представляются родственником, якобы попавшим в ДТП. Потом передают 

трубку лицу, представившимся «следователем», который требует деньги для 

возмещения ущерба или в качестве взятки. Люди в замешательстве лишаются 

больших сумм денежных средств.  

Способ борьбы с этим обманом прост: если Вам звонят от имени 

родственников – сбросьте вызов и позвоните родственнику сами. И, конечно, 

не передавайте никому никаких денег! 

«Удаленный доступ» 
Широко используются обманы людей с использованием программ 

удаленного доступа. Вам звонят и сообщают, что якобы кто-то пытается 

взломать Ваш счет, и предлагают срочно установить на телефон 

определенную программу. Это вполне официальное приложение, которое 

есть в плей-маркете. Скачав его, люди передают злоумышленникам код 



доступа. Мошенники свободно входят в мобильный банк гражданина и 

скачивают со счета деньги.  

«Есть вакансия» - еще один способ обмана происходит в сфере 

трудоустройства через сеть Интернет. Люди ищут работу вахтой или 

фриланс на дому. Заходят на сайт вакансий, видят объявление с 

привлекательной заработной платой и удобным графиком. Предлагают 

пройти некие онлайн-курсы за определенную плату. Когда Вы переводите 

деньги на мифические цели, выяснится, что организации вообще не 

существует. 

«Делайте ставки» - другая разновидность, на которую обычно 

ловится молодежь, - спортивные ставки в Интернете. Букмекерские конторы. 

Итак, Вы зашли в интернет и хотите сделать ставку на какое-то спортивное 

соревнование. С Вами связывается условный виртуальный дилер. Вы 

зачисляете ему ставку – совсем немного, рублей 500 или тысячу.  Вскоре 

дилер сообщает, что вы везунчик и выиграли крупную сумму денег. Но 

сначала Вам придется заплатить налог, комиссию и т.д. 

Курьеры со стороны 
В некоторых схемах преступникам не обойтись без курьеров, которые 

обходят жертв и забирают приготовленную наличность. Кураторы 

мошеннических схем нанимают курьеров через популярный мессенджер.   

Какие вступительные фразы обычно используют мошенники?  

- Мама или бабушка, я попал в аварию, я должен деньги. 

- Это служба безопасности…. 

- На Ваше имя оформляется кредит 

- Вашу карту взламывает 

- замечена подозрительная активность на Вашем банковском счете 

Управление МВД России по г. Перми ПРЕДУПРЕЖДАЕТ: телефонные 

мошенники хотят сделать своих жертв диверсантами!!! 

Отмечается резкий рост количества поступающих из регионов нашей 

страны сообщений об использовании телефонными мошенниками с Украины 

новой тактики. Они не только похищают деньги обманутых граждан, но и 

пытаются их вовлечь в совершении диверсий.  

Как правило, аферисты начинают разговор с потерпевшим, используя 

стандартные схемы: сообщают о якобы подозрительных переводах с их 

банковского счета, о попытках взять их от имени кредит или же выступают с 

предложением помочь правоохранительным органам остановить 

преступников. После того, как схема успешно реализована и обманутые 

люди лишаются всех денег, злоумышленники не останавливаются. Теперь 

они пытаются толкнуть легко поддающихся влиянию жертв на преступление.  

Незнакомцы сообщают о том, чьи деньги потерпевших пытаются похитить 

мошенники или же они уже похищены, но есть возможность их вернуть. Еще 

один вариант – предлагают отомстить аферистам или же оказать содействие 

в их задержании. Иногда просто угрожают неприятностями или даже 

убийством родных  и близких. Но каков бы ни был предлог, все 



заканчивается требованием совершить поджог объектов военной, 

транспортной или банковской инфраструктуры.  

Большинство их жертв – люди пожилого возраста 

Какой самый простой способ  уберечься от мошенников? 
Не верить никому, кто бы Вам не звонил. Вообще никому! Кем бы он 

не представлялся и что бы Вам не говорил.  

Ваша первая мысль должна быть одна: это мошенники, разговаривать 

нам не о чем!!! 

Способ жесткий, но если Ваше благополучие Вам важнее, чем 

благополучие мошенников, то Вы к нему прислушаетесь.  

УПРАВЛЕНИЕ МВД РОССИИ ПО Г. ПЕРМИ призывает граждан 

очень внимательно относиться ко всем звонкам и сообщениям, содержание 

которых является требование совершить по инструкции собеседника какие-

либо противозаконные действия.  

Помните, что такие атаки на военные и стратегически важные объекты 

действующим законодательством квалифицируются как диверсия или 

террористический акт.  

Если в отношении Вас и Ваших близких пытаются совершить или уже 

совершили противоправные действия - как можно быстрее сообщите о 

случившемся в полицию. 

 

                                                         Управление МВД России по г.Перми 


